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Forum Econdmico Davos 2020 — Yuval Harari



BEST-SELLER INTERNACIONAL

Yuval Noah Harari

Author of Sapiens
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A tecnologia esta impulsionando
a transformacao das nossas vidas ?



Agribusiness
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Medicina
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Até 2030(??7?), 80% das profissdes atuais
serao extintas ou adaptadas !!!

Recomendacdo da OCDE aos paises que assinaram acordo sobre os
principios para o desenvolvimento da IA em maio/2019:

“fortalecam a capacidade humana e
preparem a transformagdo do mercado de
frabalho...garantam uma fransicdo justa
para os ftrabalhadores...”
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Pre-screening medical robot

They say prevention is better than cure. See how Merck Group

are using Furhat to pre-screen people for deadly diseases. https://furhatrObOtiCS.Com
— o T =) —A
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O que todas estas aplicacbes possuem em comum ?
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THE WALL STREET JOURNAL.

Why Software Is Eating The World

By MARC ANDREESSE

This week, Hewlett-Packard (where I am on the board) announced that it is exploring jettisoni
PC business in favor of investing more heavily in software, where it sees better potential for gn
Google plans to buy up the cellphone handset maker Motorola Mobility. Both moves surprised
But both moves are also in line with a trend I've observed, one that makes me optimistic about

of the American and world economies, despite the recent turmodl in the stock market

2011

In short, software is ecating the world

More than 10 years after the peak of the 1990

& dozen or so new Internet companies like Fac

Twitter are sparking controversy in Silicon Va
rapidly growing private market valuations, an
otcasional successful IPO. With scars from th
Webvan and Pets.com still fresh in the investc

are asking, "Isn't this just a dangerous new bu

1, along with others, have been arguing the otl
case. {1 am co-founder and general partner of

firm Andreessen- Horowitz, which has investe

Software is eating the
world, in all sectors.

In the future every

company will become a
company”

Mark Andreessen, founder of Netscape &
renowned VC, 2011 in the WSJ

Intelligent Digital
d Assistants (IDAs)

Distributed manufacturing / 3D printing The Intergrid

loT / loE / M2M Education in the clou

Self-driving cars
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Valor Economico, Janeiro/2020

Veiculos

Joe Miller
Financial Times, de Frankfurt

O executivo-chefe da Volkswa-
gen, Herbert Diess, alertou que a
maior montadora de automoveis
do mundo tera de “abater algumas
vacas sagradas” e se transformar
em empresa de tecnologia para so-
breviver a turbuléncia na inddstria
automobilisticamundial.

Ao falar para 120 executivos em
Berlim, Diess condenou a falta de
urgéncia nas fileiras da Volks e
alertou que a passagem para a pro-
ducdo de veiculos elétricos exigira
“mudancaradical de diregao”.

Na semana passada, um 6rgio
sancionado pelo governo infor-
mou que mais de 400 mil empre-
£0s estariam em risco na maior
economia da Europa se as monta-
doras do pais nao conseguissem
manter vantagem competitiva.

Em seu discurso anual aos dire-
tores e gerentes, Diess lamentou a
incapacidade da empresa de atrair
investidores com tanto sucesso
quanto a rival americana Tesla, cu-
ja capitalizacao de mercado esta se
aproximando da Volkswagen.

“Somos avaliados como uma
empresa automobilistica, enquan-

Chefe da Volks pede virada
radical para sobreviver

to aTesla é avaliada como uma em-
presa de tecnologia”, disse Diess,
que enfatizou que a competéncia
na area de software determinaria o
sucesso futuro da Volkswagen.

No ano passado, o executivo-
chefe da Tesla, Elon Musk, abalou o
setor ao anunciar que a empresa
construiria uma fabrica em Bran-
demburgo, a menos de 200 quil6-
metros da sede da Volkswagen.

A montadora alema investiu
mais do que qualquer outra no
desenvolvimento de veiculos
movidos a bateria, mas enfrenta
um ano critico, em que deve co-
mecar a vender centenas de mi-
lhares de carros elétricos se ndo
quiser correr o risco de violar as
regras da Unido Europeia e rece-
ber multas enormes de Bruxelas.

“A tempestade esta apenas co-
me¢ando”, disse Diess aos partici-
pantes do encontro, acrescentan-
do que “o tempo dos fabricantes
classicos de automéveis acabou”.

O chefe bavaro insinuou que
pode haver novo desmembramen-
to do grupo Volkswagen, que hoje
& composto de 12 marcas. Ele disse
que a Volks reestruturaria seu
portfélio com um “foco claro em
seu negocio principal” e elogiou a
cisao bem-sucedida da divisio de
caminhoes Traton no ano passado.

Na semana passada, amontado-
ra, com sede em Wolfsburg, infor-
mouvolume de vendas recorde em
2019, quase 11 milhdes de veicu-
los, apesar da desaceleracio na
China. Mas Diess disse que existe a
necessidade de “repensar de forma
profunda” e instou os executivos a
se concentrarem menos em volu-
me e mais em margens de lucro.

Ele destacou a marca de luxo
Bentley, que fez 10 mil entregas em
2019. “A noticia seria mais impres-
sionante se pudéssemos criar re-
torno maior do que zero”, disse.
“Para ser sincero: preferiria 5 mil
entregas e retorno de mais de 20%."

Apoés iniciativas semelhantes
das rivais BMW e Daimler, o chefe
da Volks anunciou que a empresa
“reduziria significativamente” seu
investimento no MOIA, servico de
transporte baseado em aplicativo
que a empresa planejava levar de
Hannover e Hamburgo a Londres.

“Queremos manter um pé no
setor [da economia compartilha-
da]”, disse Diess, mas “precisa-
mos do foco total da empresa no
avango da mobilidade elétrica”.

O primeiro veiculo livre de
emissoes a ser comercializado pela
montadora, o ID.3, esta saindo das

linhas de producao e esta-

ra a venda neste ano.

Agenda Tributaria
usamuzm
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Realizar tratamento de dados,
no século XXI, traz resultado para as organizacdes ?




Valor Mercado ( Maio/2020)
Uber = US$ 57Bilhoes
GM US$ 30Bilhdes
Ford US$ 18Bilhoes




Nr. Pedidos(Brasil): 700.000/dia
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Inovacao nao é tendéncia !

E sobrevivéncia |



Entao qual a abrangéncia da LGPD ?



PRIVACIDADE DOS DADOS PESSOAIS

Dados de Saude

LGPD

Dados

Intimidade o
Sensiveis

Privacidade
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Mas o qué a LGPD se preocupa com o0 qué ?



1. Vazamento de dados

2. Uso indevido de dados

—
m
.‘.."""' X

3. Comportamento do ser humano



= Pfotegﬁfb de Dados Pessoals nao e\um

* " projeto...é uma jornada!



Mas por qué esta tal legislacao ( LGPD) no Brasil?



LEI DE PROTECAO
DE DADOS NA

AMERICA
LATINA
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ARGENTINA
CHILE
URUGUAI
MEXICO
COLOMBIA
PERU
COSTA RICA
PANAMA

fj Ano

1994
1999
2008
2010
2010
2011
2011
2016



APLICABILIDADE

art. 3° LGPD

A LGPD se aplica a qualguer pessoa fisica ou juridica, de direito pUblico
ou privado, que realize atividade em que utilizem dados pessoais
(fratamento de dados)

G > & > @

Ocorrer no territério Tenha por objetivo Os dados tenham sido
nacional fornecer bens ou coletados no Brasil
servigcos

Tratamento de Dados: Toda operacdo realizada com dados pessoais que tenha por objetivo: @
E’olefa, classificacao, armazenamento, acesso, transferéncia, processamento, distribuigcao,
odifica¢do, comunicacg¢ao, reproduc¢ao, controle de informag¢ao, modificagao, dentre outros.
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|EXTRATERRITORIALIDADE

art. 3°

A LGPD tem alcance extraterritorial, ou seja,
se aplica também aos dados tratados fora do
Brasil, mas que foram coletados em territorio
nacional, ou por oferta de produto ou servico
para individuos no territério nacional.

Exemplo: Empresa de servico de cloud

computing que armazene o dado fora do
Brasil.

Informacdo classificada como :: Interno e Parceiros ::



CONCEITOS

Art. 52 LGPD

Para os fins desta Lei, considera-se:

DADO DADO PESSOAL
PESSOAL SENSIVEL

. - . Dado pessoal sobre
informacado relacionada a . origem racial ou éthica
pessoa natural identificada ou + convicgdo religiosa

opiniao politica

fiiagcdo a sindicato

filiagdo a organizagdo de cardter religioso, filoséfico ou politico
dado referente a satde ou a vida sexual

dado genético ou biométrico (imagens, voz, jeito de andar, etc)

identificavel.

(Ex.: nome, cpf, rg, alturq, peso,
placa do carro, fipo sanguineo,
efc
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‘AGENTES

Art. 52 Para os fins desta Lei, considera-se: [

Titular dos dados
dados pessoaqis

Controlador dos Dados: Pessoa natural ou

A

ASDita Laboratorio

™~

Encarregado dos Dados: Pessoa indicada pelo controlador
e operador para atuar como canal de comunicagao entre
o controlador, os titulares dos dados e a ANPD.
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10 PRINCIPIOS
TRATAMENTO
DE DADOS PESSOAIS

Art. 6° LGPD

FINALIDADE: Propdsitos legitimos,
especificos, explicitos e conhecidos do Titular;

ADEQUACAO: Compativel com a finalidade
informada e ndo excessivos;

NECESSIDADE: Limitacdao ao minimo
necessario para as finalidades requeridas;

LIVRE ACESSO: Consulta facilitada e gratuita
aos dados pelo Titular;
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QUALIDADE DOS DADOS: Exatidao, clareza, relevancia
e necessidade e atualizacao dos dados durante todo
seu ciclo de vida;

TRANSPARENCIA: Informacdes claras, precisas,
adequadas sobre o tratamento e facilmente acessiveis;

SEGURANCA: Medidas técnicas e administrativa de
protecao aos dados;

PREVENCAO: Medidas para prevenir e impedir a
ocorréncia de danos em virtude do tratamento

NAO DISCRIMINACAO: Impossibilidade de tratamento
para fins discriminatorios, abusivos ou ilicitos;

RESPONSABILIDADE/PRESTACAO DE CONTAS:
Demonstracao de adocao de medidas eficazes
para observancia a LGPD.



DIREITOS DOS

PACIENTES

Arts. 17 a 22 LGPD

=R Confirmacio de tratamento Portabilidade dos dados

Acesso aos dados Informacao sobre compartilhamento de dados

Correcao de dados incompletos Informacao sobre a possibilidade de nao fornecer consentimento

Anonimizacao, bloqueio ou eliminacao E3® Revogacdo do consentimento
de dados desnecessarios, excessivos
ou tratados ilicitamente JO8 Reclamacdo a Autoridade Nacional de Protecdo de Dados
Eliminacao dos dados pessoais tratados A Oposicao ao tratamento, se irregular

com o consentimento
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BASES LEGAIS PARA

O TRATAMENTO DE DADOS

E =
v
CUMPRIMENTO DE EXECUGAO DE ORGAOS

CONSENTIMENTO OBRIGACAO legal/ POLITICAS PUBLICAS DE PESQUISA/ESTUDO
regulatdria

Garantia de

Q @ L'n prevencao a

EXERCICIO REGULAR PROTECAO TUTELA DA fraude em

DE DIREITOS DA VIDA SAUDE cadastros

eletrénicos
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Obrigacoes do Controlador
de D(]dos Responsabilidade Solidaria

com o Operador

Informar ao titular se a finalidade
do tratamento for alterada

Relatorio de Impacto

Obrigacoes

Provar que o consentimento
foi obtido conforme a LGPD




SANCOES ADMINISTRATIVAS

Art. 52

1. Adverténcia;

2. Multas, que podem chegar a 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos (limitada, no total, a RS
50.000.000,00 por infracao);

3. Multa diaria (observado o limite acima);

4. Bloqueio dos dados até a regularizagao;

5. Publicizacdo da infracao;

6. Eliminacao dos dados pessoais;

7. Suspensao parcial do banco de dados pelo prazo de 6 meses, prorrogavel, até a regularizacao;

8. Suspensao do exercicio da atividade de tratamento de dados a que se refere a infracao, pelo prazo de 6
meses, prorrogavel por igual periodo;

9. Proibicao parcial ou total do exercicio das atividades relacionadas ao tratamento de dados.

O produto da arrecadagao das multas aplicadas pela ANPD, inscritas ou nao em divida ativa,
sera destinado ao Fundo de Defesa de Direitos Difusos.
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Empresa de bitcoin é processada em R$ 10 milhdes por
P R E C E D E N T ES vazar dka.do's‘ de clientes -
MESMO ANTES DA LGPD

O MPDFT (Ministério Publico do Distrito Federal e Territérios) processou o Atlas
Quantum, empresa que atua com arbitragem de bitcoins, por vazar dados pessoais de
264 mil clientes — inclusive de seu préprio CEO. A agdo civil publica pede uma
indenizacdo de R$ 10 milhdes por danos morais coletivos.

Economia

Banco Inter vai pagar RS
1,5 milhao por vazamento
de dados de clientes

0 19 day
© 19 de

Economia

Ministério Publico abre
investigacgao sobre
vazamento de dados da
Stone

® 7nov 2018, 17h58

f v G

f v G

MP do DF abre inquérito para
apurar vazamento de dados de -
b r aSi I ei ros d 0 F acebook Netshoes tera de pagalll'l:}.z (';,:sod :l;ll I[:(l)lll- e\.':lzann:nlo de dados de

Empresa firmou Termo de Ajustamento d duta com MPOFT e serd obrigada a atualizar politica de proteclo de dados

Na semana passada, Facebook revelou que falha em ferramenta da rede social permitiu o acesso
de 50 milhdes de conta por hackers. ‘

ALETANOSE (FCRATT

Por G1/Reuters
Iy ©@ @ ko pako

01/10/2018 18h58 - Atualizado hi 6 meses

" A fy o6
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SEGURANCA E
BOAS PRATICAS

Arts. 46 a 51 LGPD

Programa de Governanc¢a em Protec¢ao de Dados
O compliance em protecao de dados representa, atualmente,
fator competitivo essencial no ambito privado.

Art. 50 - Prevé a observancia de regras de boas praticas de governanca de governanca que estabelecam as
condicdes de organizacdo, o regime de funcionamento, os procedimentos, incluindo reclamacgdes e peticdes de
titulares, as normas de seguranca, os padrdes técnicos, as obrigacOes especificas para os diversos envolvidos no
tratamento, as acdes educativas, 0s mecanismos internos de supervisao e de mitigacao de riscos e outros
aspectos relacionados ao tratamento de dados pessoais.

Accountability — Dever de demonstrar a conformidade durante toda a cadeia e nao apenas o seu cumprimento.
Il - demonstrar a efetividade de seu programa de governanga em privacidade quando apropriado e, em especial, a

pedido da autoridade nacional ou de outra entidade responsavel por promover o cumprimento de boas praticas
ou codigos de conduta, os quais, de forma independente, promovam o cumprimento desta Lei.
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|SEGURANCA E BOAS PRATICAS

Faz parte da Governanca de Dados a necessidade de definicao de medidas e controles,
Politica de Protecao de Dados, Manual de Vazamento de Dados (plano de acao e de
resposta a incidentes) e criacdo/revisao de politicas internas abrangentes como:

* Politica de Privacidade;

* Politica de Seguranca da Informacao;

* Classificacao das informacodes internas e externas e definicao de politica de
classificacdao das informacoes;

 Politica de uso da Internet;

* Politica de BYOD;

* Politica de Acesso Remoto;

 Politica de transferéncia internacional de dados;

* Politica de seguranca de documentos fisicos;

* Politica de Seguranca Cibernética (Res. Bacen 4.658/2018).
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E como adequar uma organizacao a LGPD ?



SEGMENTOS/AREAS IMPACTADAS PELA LGPD

Juridico

Pos-Venda

Marketing

Vendas

Recursos Humanos

CIRIIRCNECY
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VAREJO

SERVICOS

Compras

Logistica

Financeiro

Recepcao

Tecnologia da
informacao

B @ W

consultoria



Processos de negdcios impactados pela LGPD JIAR

Efeito “domind” em contratos com terceiros/clientes/forn.

Juridico
Pds-Venda mmme Gestao do “cross-sell” com abordagens nao invasivas Necessitara
ajustes de
pProcessos,
Marketing mmmmd Telemarketing ativo deve ser contornado —> marketing digital contratos,
termos, politicas
e investimentos
Vendas mmmmd Mail mkt com opt-out e “cold-calls” com nova abordagem em tecnologia e

seguranca da
informacao

Recursos Humanos mmmmmd Gest3do de curriculos de ndo-contratados — descarte e armazenamento

Tecnologia da
informacao

mmmmmd Ajustes em sites, banco de dados e seguranca da informacao

CICEDIONONO
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Pontos polémicos da LGPD x Area da saude JIAR

consultoria

Health score para precificacao planos de saude [/

§ 52 E vedado as operadoras de planos privados de assisténcia a saude o
tratamento de dados de saude para a pratica de selecao de riscos na

contratacao de qualquer modalidade,..)

-

Compartilhamento de dados dos pacientes entre Processos de Negdcios

hospitais, clinicas e laboratérios Sem consentimento (Tl e Juridico, aqui, s3o

( Art. 11 § 42 E vedada a comunicacao ou o uso compartilhado entre apenas ferramentas da LGPD)

controladores de dados pessoais sensiveis referentes a saude com objetivo
gem econdmica ...

SRS\ eI[@\FA ( gravar consultas, prescricoes

remotas, assinatura digital, etc)
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Conexao Multidisciplinar
Semindrios Motivagao
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DIAGNOSTICO

Processos criticos
Nivel de exposicao

JORNADA LGPD

PLANEJAMENTO

Cuidado com

os detalhes necessarias

EXECUCAO

Mudancgas serao

GOVERNANCA

Busque apoio externo
Capacite toda organizacao

1] [

JIAR

consultoria



JORNADA LGPD

Diagnéstico Planejamento Execugao Execugao Governanga

* Aplicacdo entrevistas
exploratdrias

* |dentificar nivel de
exposicdo

* Rastrear processos de
fratamento de dados

* |dentificar processos
criticos de Tl( infra e
sistemas)

* Classificacdo Dados
* ldentificar fontes de

guarda e
armazenamento

Informagao classificada como :: Interno e Parceiros ::

|dentificar riscos
Classificacdo riscos
Urgéncia x Prioridade
Plano de adequacdo

Cronograma

Revisar Politicas

* De Seguranca
* De Compliance
* De Privacidade

Revisao Contratos
* De Terceiros
* De colaboradores
* De parceiros
de fornecedores

Propor ajustes

* Infraestrutura TI
e Sistemas Tl

* Politicas Tl

Revisar/Propor
* Comunicacdo

* Termos Consentimento

Testes de
vulnerabilidades

Revisar Seguranca
Informacdo

Revisar Sistemas
Legados

Privacy by design
Relatério de impacto

Ajuste de processos
de negdcio

Respostas a
incidentes

Monitorar KPI's
Gerenciar Processos
Interface com ANPD

Gerenciar
comunicacdo

Gerenciar
capacitacdo

Acompanhar
legislac@o

Acompanhar
cendrio externo

JIAR

consultoria



CONSIDERACOES FINAIS LGPD

Comunicacao,
Estratégia Integracao e
Corporativa Capacitacao de
Pessoas

Relatorio de
Impacto

JIAR

consultoria
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Nao € o mais forte
que sobrevive,
nem mais o0 mais
Inteligente,

mas o0 que melhor se
adapta as mudancgas”

Charles Darwin

OBRIGADO !

Reges@guiar.adv.br

JIAR

consultoria




