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LGPD ( Lei 13.709/18)
Lei Geral de Proteção de 
Dados Pessoais e os 
impactos na Saúde

Reges Bronzatti

• Advogado Direito Digital

• Mestre em Ciência da Computação

• Especialista em Contratos de Tecnologia

• Conselheiro Mentor em Inovação Tecnológica
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Forum Econômico Davos 2020 – Yuval Harari

B * C * D = HHH  
Conhecimento 

Biológico
Poder  

Computacional
Dados Habilidade 

“Hackear”
Humanos
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A tecnologia está impulsionando 
a transformação das nossas vidas ?  
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Agribusiness
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Indústria Automobilistica
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Medicina
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Educação
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Varejo



Informação classificada como :: Interno e Parceiros ::

Até 2030(???), 80% das profissões atuais 
serão extintas ou adaptadas !!!

Recomendação da OCDE aos países que assinaram acordo sobre os 
princípios para o desenvolvimento da IA em maio/2019:

“fortaleçam a capacidade humana e 
preparem a transformação do mercado de 

trabalho...garantam uma transição justa 
para os trabalhadores...”
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https://furhatrobotics.com/
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O que todas estas aplicações possuem em comum ?
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Valor Economico, Janeiro/2020

2011
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Realizar tratamento de dados, 
no século XXI, traz resultado para as organizações ?
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Valor Mercado ( Maio/2020)
Uber  =  US$ 57Bilhões
GM    =  US$  30Bilhões
Ford   =  US$ 18Bilhões
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Inovação não é tendência ! 

É sobrevivência !
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Então qual a abrangência da LGPD ?
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Dado PúblicoIntimidade

Privacidade 

Público

PRIVACIDADE DOS DADOS PESSOAIS

LGPD

Dados 
Sensíveis

Dados de Saúde
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Mas o quê a LGPD se preocupa com o quê ?
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3. Comportamento do ser humano

2. Uso indevido de dados

1. Vazamento de dados
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Proteção de Dados Pessoais não é um 
projeto...é uma jornada !
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Mas por quê esta tal legislação ( LGPD) no Brasil?
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APLICABILIDADE
art. 3º LGPD

Ocorrer no território
nacional

Tenha por objetivo
fornecer bens ou

serviços

Os dados tenham sido
coletados no Brasil

Tratamento de Dados: Toda operação realizada com dados pessoais que tenha por objetivo: a

coleta, classificação, armazenamento, acesso, transferência, processamento, distribuição,
modificação, comunicação, reprodução, controle de informação, modificação, dentre outros.
.

A  LG P D se  ap l i ca a  qua l quer pe sso a f í s ic a ou ju r íd ica ,  d e  d i re i to púb l i c o

ou pr i v ad o,  que  rea l i z e  at iv idade em que u t i l i z em dados  pessoa i s

( t ra tam en to d e d ad os ) .  
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EXTRATERRITORIALIDADE
art. 3º

A LGPD  tem alcance extraterritorial, ou seja,  

se aplica também aos dados tratados fora do 

Brasil, mas que foram coletados em território 

nacional, ou por oferta de produto ou serviço 

para indivíduos no território nacional.

Exemplo: Empresa de serviço de cloud 

computing que armazene o dado fora do 

Brasil. 
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CONCEITOS 
Art. 5º LGPD

DADO

PESSOAL

DADO PESSOAL

SENSÍVEL

informação relacionada a 

pessoa natural identificada ou 

identificável.

(Ex.: nome, cpf, rg, altura, peso, 
placa do carro, tipo sanguíneo, 

etc

Dado pessoal sobre 
• origem racial ou étnica

• convicção religiosa

• opinião política

• filiação a sindicato

• filiação a organização de caráter religioso, filosófico ou político

• dado referente à saúde ou à vida sexual

• dado genético ou biométrico ( imagens, voz, jeito de andar, etc) 

Para os fins desta Lei, considera-se:
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AGENTES

Encarregado dos Dados: Pessoa indicada pelo controlador 

e operador para atuar como canal de comunicação entre 

o controlador, os titulares dos dados e a ANPD.

Titular dos dados: Pessoa natural a quem se referem os 

dados pessoais que são objeto de tratamento; 

Art. 5º Para os fins desta Lei, considera-se: 

Controlador dos Dados: Pessoa natural ou 

jurídica, de direito público ou privado, 

a quem competem as decisões referentes 

ao tratamento de dados pessoais.

Operador dos Dados: Pessoa natural ou jurídica, 

de direito público ou privado, que realiza o 

tratamento de dados pessoais em nome do 
controlador.

ANPD: Autoridade Nacional de Proteção de Dados

Hospital Laboratório

Paciente
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10 PRINCÍPIOS

TRATAMENTO 

DE DADOS PESSOAIS
Art. 6º LGPD

RESPONSABILIDADE/PRESTAÇÃO DE CONTAS: 
Demonstração de adoção de medidas eficazes 
para observância à LGPD.

FINALIDADE: Propósitos legítimos, 
específicos, explícitos e conhecidos do Titular;

ADEQUAÇÃO: Compatível com a finalidade  
informada e não excessivos;

NECESSIDADE: Limitação ao mínimo 
necessário para as finalidades requeridas;

LIVRE ACESSO: Consulta facilitada e gratuita 
aos dados pelo Titular; 

QUALIDADE DOS DADOS: Exatidão, clareza, relevância 
e necessidade e atualização dos dados durante todo 
seu ciclo de vida;

TRANSPARÊNCIA: Informações claras, precisas, 
adequadas sobre o tratamento e facilmente acessíveis;

SEGURANÇA: Medidas técnicas e administrativa de 
proteção aos dados;

PREVENÇÃO: Medidas para prevenir e impedir a 
ocorrência de danos em virtude do tratamento;

NÃO DISCRIMINAÇÃO: Impossibilidade de tratamento  
para fins discriminatórios, abusivos ou ilícitos;
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DIREITOS DOS 

TITULARES NA LGPD
Arts. 17 a 22 LGPD

Confirmação de tratamento

Acesso aos dados

Correção de dados incompletos

Anonimização,  bloqueio ou eliminação
de dados desnecessários, excessivos
ou tratados ilicitamente

Eliminação dos dados pessoais tratados 
com o consentimento

Portabilidade dos dados

Informação sobre compartilhamento de  dados

Informação sobre a possibilidade de não fornecer consentimento

Revogação do consentimento

Reclamação à Autoridade Nacional de Proteção de Dados

Oposição ao tratamento, se irregular

PACIENTES
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BASES LEGAIS PARA 

O TRATAMENTO DE DADOS
Art. 7º LGPD

CONSENTIMENTO
CUMPRIMENTO DE
OBRIGAÇÃO legal/

regulatória

EXECUÇÃO DE 
POLÍTICAS PÚBLICAS

ORGÃOS
DE PESQUISA/ESTUDO

EXECUÇÃO DE CONTRATO/
DILIGÊNCIA PRÉ CONTRATUAL

EXERCÍCIO REGULAR
DE DIREITOS 

PROTEÇÃO
DA VIDA

TUTELA DA
SAÚDE

LEGÍTIMO INTERESSE PROTEÇÃO AO
CRÉDITO

Art 11 LGPD

Sensíveis

Garantia de 
prevenção a 
fraude em 
cadastros 

eletrônicos
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Provar que o consentimento

foi obtido conforme a LGPD 

Manter Registro de todas as 

operações de tratamento de dados

Relatório de Impacto

Informar ao titular se a finalidade

do tratamento for alterada

Responsabilidade Solidária

com o Operador

Obrigações

Obrigações do Controlador

de Dados
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SANÇÕES ADMINISTRATIVAS
Art. 52

1. Advertência;

2. Multas, que podem chegar a 2% (dois por cento) do faturamento da pessoa jurídica de direito privado, 
grupo ou conglomerado no Brasil no seu último exercício, excluídos os tributos (limitada, no total, a R$ 
50.000.000,00 por infração); 

3. Multa diária (observado o limite acima); 

4. Bloqueio dos dados até a regularização;

5. Publicização da infração; 

6. Eliminação dos dados pessoais;

7. Suspensão parcial do banco de dados pelo prazo de 6 meses, prorrogável, até a regularização;

8. Suspensão do exercício da atividade de tratamento de dados a que se refere a infração, pelo prazo de 6 
meses, prorrogável por igual período;

9. Proibição parcial ou  total do exercício  das atividades relacionadas ao tratamento de dados.

O produto da arrecadação das multas aplicadas pela ANPD, inscritas ou não em dívida ativa,
será destinado ao Fundo de Defesa de Direitos Difusos.
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PRECEDENTES

MESMO ANTES DA LGPD
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SEGURANÇA E 

BOAS PRÁTICAS
Arts. 46 a 51 LGPD

Programa de Governança em Proteção de Dados
O compliance em proteção de dados representa, atualmente, 
fator competitivo essencial no âmbito privado.

Art. 50 - Prevê a observância de regras de boas práticas de governança de governança que estabeleçam as
condições de organização, o regime de funcionamento, os procedimentos, incluindo reclamações e petições de
titulares, as normas de segurança, os padrões técnicos, as obrigações específicas para os diversos envolvidos no
tratamento, as ações educativas, os mecanismos internos de supervisão e de mitigação de riscos e outros
aspectos relacionados ao tratamento de dados pessoais.

Accountability – Dever de demonstrar a conformidade durante toda a cadeia e não apenas o seu cumprimento.

II - demonstrar a efetividade de seu programa de governança em privacidade quando apropriado e, em especial, a 
pedido da autoridade nacional ou de outra entidade responsável por promover o cumprimento de boas práticas 
ou códigos de conduta, os quais, de forma independente, promovam o cumprimento desta Lei.
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SEGURANÇA E BOAS PRÁTICAS 
Faz parte da Governança de Dados a necessidade de definição de medidas e controles,
Política de Proteção de Dados, Manual de Vazamento de Dados (plano de ação e de
resposta a incidentes) e criação/revisão de políticas internas abrangentes como:

• Política de Privacidade;
• Política de Segurança da Informação; 
• Classificação das informações internas e externas e definição de política de 

classificação das informações; 
• Política de uso da Internet; 
• Política de BYOD; 
• Política de Acesso Remoto; 
• Política de transferência internacional de dados; 
• Política de segurança de documentos físicos;
• Política de Segurança Cibernética (Res. Bacen 4.658/2018).
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E como adequar uma organização a LGPD ?
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Compras

Logistica

Financeiro

Recepção

Tecnologia da 
informação

SAÚDE

VAREJO

SERVIÇOS

Jurídico

Pós-Venda

Marketing

Vendas

Recursos Humanos

SEGMENTOS/ÁREAS IMPACTADAS PELA LGPD

INDÚSTRIA
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Tecnologia da 
informação

Jurídico

Pós-Venda

Marketing

Vendas

Recursos Humanos

Processos de negócios impactados pela LGPD

INDÚSTRIA

Efeito “dominó” em contratos com terceiros/clientes/forn.

Ajustes em sites, banco de dados e  segurança da informação

Telemarketing ativo deve ser contornado –> marketing digital

Mail mkt com opt-out e “cold-calls” com nova abordagem 

Gestão do “cross-sell” com abordagens não invasivas

Gestão de currículos de não-contratados – descarte e armazenamento

Necessitará 
ajustes de 
processos, 
contratos, 

termos, políticas 
e investimentos 
em tecnologia e 

segurança da 
informação
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Pontos polêmicos da LGPD x Área da saúde

Health score para precificação planos de saúde ( Art 11. 
§ 5º É vedado às operadoras de planos privados de assistência à saúde o 
tratamento de dados de saúde para a prática de seleção de riscos na 
contratação de qualquer modalidade,..)

Compartilhamento de dados dos pacientes entre 

hospitais, clínicas e laboratórios sem consentimento 
( Art. 11 § 4º É vedada a comunicação ou o uso compartilhado entre 
controladores de dados pessoais sensíveis referentes à saúde com objetivo 
de obter vantagem econômica ...)

TELEMEDICINA ( gravar consultas, prescrições 
remotas, assinatura digital, etc) 

Processos de Negócios
(TI e Jurídico, aqui, são 

apenas ferramentas da LGPD)
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JORNADA LGPD

ENGAJAMENTO PLANEJAMENTO EXECUÇÃO GOVERNANÇA
Conexão Multidisciplinar

Seminários Motivação

Cuidado com 

os detalhes
Mudanças serão 

necessárias 

Busque apoio externo

Capacite toda organização

DIAGNÓSTICO
Processos  críticos

Nível de exposição
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Diagnóstico

• Rastrear processos de  
tratamento de dados

• Identificar processos 
críticos de TI( infra e 
sistemas)

• Classificação Dados

• Identificar fontes de 
guarda e 
armazenamento

Planejamento Execução Execução Governança

• Identificar riscos

• Classificação riscos

• Urgência x Prioridade

• Plano de adequação

• Cronograma

Revisar Politicas
• De Segurança
• De Compliance
• De Privacidade

Revisão Contratos
• De Terceiros
• De colaboradores
• De parceiros

de fornecedores

Propor ajustes
• Infraestrutura TI
• Sistemas TI
• Politicas TI

Revisar/Propor
• Comunicação
• Termos Consentimento

• Testes de 
vulnerabilidades

• Revisar  Segurança 
Informação

• Revisar Sistemas 
Legados

• Privacy by design

• Relatório de impacto

• Ajuste de processos 
de negócio

• Respostas a 
incidentes

• Monitorar KPI´s

• Gerenciar Processos

• Interface com ANPD

• Gerenciar 
comunicação

• Gerenciar 
capacitação

• Acompanhar 
legislação

• Acompanhar 
cenário externo

• Aplicação entrevistas 
exploratórias

• Identificar nivel de 
exposição

JORNADA LGPD
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CONSIDERAÇÕES FINAIS LGPD

Estratégia 
Corporativa

Comunicação, 
Integração e 

Capacitação de 
Pessoas

Comitê 
Multidisciplinar

Relatório de 
Impacto
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Não é o mais forte 
que sobrevive, 
nem mais o mais
inteligente, 
mas o que melhor se 
adapta as mudanças”
Charles Darwin

OBRIGADO !

Reges@guiar.adv.br


